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Frequently asked questions

In addition to the Frequently Asked Questions below, the following resources may also assist you in
completing the set-up of your soft token. Click on the links for more information.

[ Quick Reference Guide | Mobile Device — step-by-step instructions on how to install your soft token
! on a mobile device

Quick Reference Guide | Computer — step-by-step instructions on how to install your soft token on a
computer

IT checklist — a support document for your IT team to confirm your users can access the URLs
required for RSA SecurlD soft token set-up and ongoing token use

Questions & Answers (Version frangaise - voir la page 4)

If you have further questions, please contact your local RBC One Senice Desk, or your organization’s IT team,
where indicated.

1. Can l generate my RSA passcode on multiple devices (e.g., any combination of mobile device (personal or
work) and computer (personal or work), etc.?)

A passcode can only be generated on a single device. If your company permits you to use the RSA SecurlD
application on either a mobile device or computer, you must choose only one.

2. | have more than one RBC One userID. Can | use the same tokenfor each ID? If not, how can | differentiate
betweenthe tokens?

A unique token is required for each RBC One user ID. Using the RSA SecurlD application, you have the ability
to customize the name of each token.

3. How canl rename my token? (particularly helpful if you need to distinguish between multiple tokens)

The process varies depending on the device being used:
= Android: long press on token nameand choose 'Rename Token'
= {OS Apple: from RSA SecurlD token, click on chevron> bottom leftmenu> gearicon>choose Rename Token

= Windows/Mac OS: from RSA SecurlD app, clickon Options>Manage Token>choose Change Token Name
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https://docs.rbcits.com/v/quick-reference-guide-mobile-devices
https://docs.rbcits.com/v/quick-reference-guide-computer
https://docs.rbcits.com/v/it-checklist-two-factor-authentication

4. | have multiple RSA tokens on my device (i.e., | have multiple userIDs on RBC One or | use other
applications requiring RSA). How can | selectthe one | need for RBC One?

The process varies depending on the device being used:

=  Android: from RSA SecurlD token, click on menu to geta Token List> selectthe token you wish to use for RBC
One

= iOS Apple: from RSA SecurlID token, click on chevron> bottom leftmenu> selectthe token you wish to use for
RBC One

= Windows/Mac OS: from RSA SecurID app, clickon name ofyour token attop left and selectthe token you wish
to use for RBC One

5. |forgot my PIN or simply wantto change it. What do | do?

From the RBC One log-in page, click on the 'Reset PIN or replace current device' link and follow the on-
screen instructions. You will be asked a Personal Verification Question before proceeding.

6. Will the RSA SecurlD application work on my personal mobile device or is it only for company-provided
mobile devices?

The RSA SecurlD application is intended to work on personal and company mobile devices. However, it is up
to your company to determine which devices you are permitted to use.

7. Whatshould I do if | receive a new/replacement mobile device/computer?

From the RBC One log-in page, click on the 'Reset PIN or replace current device' link and follow the on-
screen instructions. You will be asked a Personal Verification Question before proceeding.

8. I receivedthe following error message during the RBC One login process: 'Error: You have enteredan
incorrect Secure Passcode'.What should | do?

Please try entering the Passcode again as it may have been miskeyed, or the original Passcode may have
timed out.

Note: a Passcode will still be generated if you entered an incorrect PIN, therefore, please ensure you have
entered your PIN correctly.

If you have multiple tokens on your device, please ensure you select the correct one, which is defaulted to the

name RBC One when installed.

9. I receivedthe following error message during the RBC One login process: 'Error: maximum number of
secure Passcode attempts exceeded'. What should | do?

Click the UNLOCK HERE link on the screen and follow the instructions.
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10. | originally setup my RSA SecurlD token with my mobile device. Can | switch to a computer device, or vice

1.

versa?

If your company has authorized you to use either a mobile device or a computer token, you will be able to
switch between mobile and computer devices. After successfully entering your user name and password, click
the 'Switch token to computer' or 'Switch token to mobile device' link and follow the instructions.

| already have the RSA SecurlD Software Token application installed on my mobile device or computer. Do |
have to reinstall the application whenl set up my RBC One token?

If you already have the RSA SecurlD Software Token application installed on either your mobile device or
computer, it does not need to be reinstalled. Simply skip the 'Download App' step by clicking the Next button.

Note: please ensure the application downloaded is the RSA SecurlD Software Token as other RSA
applications exist.

After you successfully set up the RSA soft token on either your mobile device or computer, the RSA soft token
will be identified as RBC One. You hawe the option to manually change the name after set-up.

12. Which versions of RSA SecurlD are supported for Windows?

RSA SecurlD Version OS Supported

5.0, 5.0.1, & 5.0.2 Window s Vista, 7, 8.1 and 10
4.2.1 Window s Vista and 7

4.1.2 Window s Vista and 7

4.1 Window s Vista and 7

13. Which versions of RSA SecurlD are supported for Mac OS?

RSA SecurlD Version OS Supported

4.21 Catalina, Mojave, High Sierra, Sierra

41.2 Sierra, X H Capitan, X Mountain Lion, X Lion
4.1 macOS X 10.5 x and 10.6 x

14. What devices are supported by RSA SecurlD® Software Token 2.7.1 for Android?

Android smartphones or tablet running Android OS 4.1 or later.

15. What devices are supported by RSA SecurlD® Software Token 2.7.1 for iOS?

iOS devices running iOS 10 or later.
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FRANGAIS

Questions et réponses

Veuillez consulter la foire aux questions ci-aprés concernant |'activation de votre token logiciel. Sivous avez
d’autres questions, veuillez communiquer avec votre Bureau de senice local, ou I’équipe Tl de votre organisation,
le cas écheéant.

1. Puis-je générer un code d’accés RSA sur plusieurs appareils (p. ex., a la fois sur mon appareil mobile
(personnel ou professionnel) et sur mon ordinateur (personnel ou professionnel), etc.) ?

Un code d’acces peut étre généré sur un seul appareil. Si votre employeur vous permet d’utiliser I'application
RSA SecurlD soit sur votre appareil mobile, soit sur votre ordinateur, vous devez choisir une seule de ces
options.

2. Je posseéde plus d’un identifiant utilisateur RBC One. Puis-je utiliser le méme token pour tous les
identifiants ? Si non, comment puis-je différencier les tokens ?

Chaque identifiant utilisateur RBC One doit étre rattaché a un token unique. Dans |’application RSA SecurlD,
wvous avez la possibilité de personnaliser le nom de chaque token.

3. Comment puis-je changer le nom de mon token ? (particulierement utile si vous devez différencier
plusieurs tokens)

Le processus varie en fonction de I'appareil utilisé :

= Android : appuyezlongtemps surle nom du token etchoisissez« Rename Token »

= iOS Apple : a partirdu token RSA SecurlD, cliquez surle chevron> menu du bas a gauche>icéne
d’engrenage> choisissezRename Token

= Windows/Mac OS : a partir de I'application RSASecurlID, cliquezsur Options>Manage Token> choisissez
Change Token Name

4. J’aiplusieurs tokens RSA sur mon appareil (j’ai plus d’un identifiant utilisateur RBC One ou j’utilise
d’autres applications nécessitant RSA). Comment puis-je sélectionner celui dont j’ai besoin pour RBC One?

Le processus varie en fonction de I'appareil utilisé :

= Android : a partirdu token RSA SecurlD, cliquez surle menu afin de voir la Token List> sélectionnezcelui que
vous souhaitezutiliser pour RBC One

= iOS Apple : a partirdu token RSA SecurID, cliquez surle chevron>menu du bas a gauche> sélectionnezcelui
qgue vous souhaitezutiliser pour RBC One

= Windows/Mac OS : a partir de I'application RSASecurlD, cliquezsurle nom de votre jeton en hauta gauche
puis sélectionnez celui que vous souhaitez utiliser pour RBC One
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5. J’ai oublié¢ mon PIN ou je souhaite simplementle remplacer. Que dois -je faire ?

A la page d’ouverture de session de RBC One, cliquez sur le lien « Réinitialiser le PIN ou remplacer I’appareil
actuel », puis suivez les directives aI’écran. Pour y accéder, vous dewez répondre a wotre question
d’identification personnelle.

6. Est-ce que I'application RSA SecurlD fonctionne sur mon appareil mobile personnel ou uniquement sur les
appareils mobiles fournis par I'entreprise ?

L’application RSA SecurlD peut étre installée aussibien sur un appareil personnel que sur un appareil
appartenant a I'entreprise. Cependant, il revient a votre entreprise de choisir les appareils sur lesquels
I'application sera utilisée.

7. Que dois-je faire si je re¢ois un nouvel appareil mobile ou un appareil de remplacement ?

A la page d’ouverture de session de RBC One, cliquez sur le lien « Réinitialiser le PIN ou remplacer I’appareil
actuel », puis suivez les directives a I’écran. Pour y accéder, vous devrez répondre a votre question
d’identification personnelle.

8. Jeregois le message d’erreur suivant lorsque je tente d’ouvrir une session dans RBC One : « Erreur : Vous
avez entré un code d’accés sécurisé inexact ». Que dois-je faire ?

Veuillez entrer votre code d’accés de nouveau, car vous pourriez awir fait une faute de frappe ou le délai
pour entrer le code d’accés pourrait avoir expiré.

Remarque : Un code d’accés sera généré méme si vous avez entré un PIN erroné. Veuillez donc vous
assurer de saisir votre PIN correctement. Si vous avez plusieurs tokens sur votre appareil, veuillez vous
assurer de sélectionner le bon, lequel a recu par défaut le nom RBC One lors de l'installation.

9. Jeregois le message d’erreur suivant lorsque je tente d’ouvrir une session dans RBC One : « Erreur : Vous
avez dépassé le nombre maximal de tentatives de saisie du code d’accés sécurisé ». Que dois-je faire ?

Cliquez sur le lien DEBLOQUER ICI qui s’affiche & I'écran et suivez les directives.

10. Au départ, j’avais installé le token RSA SecurlD sur mon appareil mobile. Puis -je I'installer plutét sur mon
ordinateur, ou vice versa ?

Si wotre entreprise vous autorise a activer le token sur un appareil mobile ou sur un ordinateur, vous pourrez
passer d’'un type d’appareil a I'autre.

Aprés avoir entré avec succeés wotre nom d’utilisateur et votre mot de passe, cliquez sur « Transférer le token
sur un ordinateur » ou sur « Transférer le token sur un appareil mobile » et suivez les directives.
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11. Lapplication de token logiciel RSA SecurlD est déja installée sur mon appareil mobile ou sur mon
ordinateur. Dois-je réinstaller I'application pour activer mon token RBC One ?

Si wous avez déja installé I'application de token logiciel RSA SecurlD sur votre appareil mobile ou sur votre
ordinateur, vous n’avez pas a recommencer. Sautez simplement|’étape « Télécharger I'appli » en cliquant sur
le bouton Suivant.

Remarque : Assurez-vous que I'application téléchargée est bien celle du token logiciel RSA SecurlD, car
d’autres applications RSAexistent. Une fois que le token logiciel RSA aura été installé avec succes sur votre
appareil mobile ou sur votre ordinateur, il s’appellera RBC One. Aprés I'installation, vous aurez la possibilité
de remplacer manuellement le nom.

12. Quelles versions de RSA SecurID sont prises en charge par Windows ?

Version RSA SecurlD Systémes d’exploitation applicables
5.0, 5.0.1, & 5.0.2 Window s Vista, 7, 8.1 et 10

4.21 Windows Vista et 7

4.1.2 Windows Vista et 7

4.1 Windows Vista et 7

13. Quelles versions de RSA SecurID sont prises en charge par Mac OS ?

Version RSA SecurlD Systémes d’exploitation applicables

4.21 Catalina, Mojave, High Sierra, Sierra

41.2 Sierra, X H Capitan, X Mountain Lion, X Lion
4.1 macOS X 10.5 x and 10.6 x

14. Quels appareils peuvent prendre en charge I’application de token logiciel 2.7.1 RSA SecurlD® pour
Android ?

Les smartphones ou les tablettes Android utilisant la version 4.1 ou les versions ultérieures d’Android OS

15. Quels appareils peuvent prendre en charge I’application de token logiciel 2.7.1 RSA SecurlD® pour iOS ?

Les appareils iOS utilisant la version iOS 10 ou les versions ultérieures
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